Friskrivningsklausul for Forelasningen som ingen bett om

Vanligen las noga innan du tar del av denna presentation.
Din fortsatta narvaro och uppmarksamhet utgor ett fullt och oaterkalleligt godkdnnande av féljande villkor.

Genom att stanna i detta rum accepterar du foéljande villkor, som ar juridiskt bindande (om man inte bryr sig om lagar):

1.  Ingen Sanning ar Helig: Allt som sags, visas eller antyds under denna presentation ar forelasarens personliga och djupt
subjektiva syn pa tillvaron. Vi garanterar inte att det ar korrekt, logiskt eller ens begripligt. Du lyssnar pa egen risk.

2. Dina Kanslor, Ditt Ansvar: Om du kanner dig férolampad, upplyst eller bara plotsligt sugen pa en kopp kaffe och en bulle
— ar det helt och hallet ditt eget ansvar. Forelasaren tar inget juridiskt eller moraliskt ansvar for de reaktioner som kan
uppsta. Men det finns bulle, som utlovat.

3.  Ord som Varmer: Det kan férekomma lattare profaniteter. Detta ar inte ett tecken pa dalig uppfostran, utan snarare en
konstnarlig forstarkning av det budskap jag vill férmedla. Om du ar lattstott, blunda och tankt pa en fin regnbage.

Tack for ditt mod. Ma dina tankar vara lika fria som denna presentation.

Ove Lindstrom - Jag tar inget ansvar for nagonting langre.



én historia som ingen belt om aom
handlar om kokoanctler,
kod
och kalasirofer.




Historien bakom Cargo Cult
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Begreppet Cargo Cult Science

Se Kopiera Forvantade :
o : Misslyckas
framgang ritualerna resultat




FORELASNIGENS UPPLAGG!

HJELP! JA] DRUNRAN
| VAUCUKS ABAVEK MEET

OBGERIGRANED ENSSS?!

FLLES L] DRUNNS: ALLT
ESRE COMPLICARAPAT,
NIGEN HAR KOLL!

Och nuu ti den
verkela world... SLUTSATUSESZ
AT.E COMPLICERAT,

EN HAR KOLL!!

INSPIRRAT AV VERKLALITENT, FOR AT NI NAT SK GORA SAMA FEL (KAKNDE!)



Agil utveckling

{ STATUS REFORT
ONLY

e \ad finnsiladan?
o  Kundnojdhet
o Hastighet
o  Anpassningsbarhet
o  Autonoma team

e Landningsbanorna:
o Daily standups, Jira Boards, Spring
Backlogs
o Nya namn pa gamla roller
o Retrospectives

e Anti Pattern - Vad vi fick
o Stand-ups som ar statusrapporter
o Ingen standig forbattring
o Samma rapportering retro efter retro
o Vart tog automatiserade tester
vagen?

¢ " NO CONTINUOUS
S IMPROVEMENT

AGILE REALITY
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Quick-fix:

e Sluta fokusera pa

"vad gjorde du igar".
e Fraga istallet

"vilket varde skapades”".
e Prioritera det viktigaste.
e Levererat varde,

inte aktiviteter.




Code Reviews

e \ad finnsiladan?
o Snabbare time to market
o Battre sakerhet
o Palitlighet
o Mer delad kunskap (mellan de
autonoma teamen)

e Landningsbanorna:
o Obligatoriska Pull Request
o SAST, DAST och Linters
o 18027001 och SOC2

e Anti Pattern - Vad vi fick

o Oandliga reviews - “dd6d genom tusen
pull requests”

o Malarbokssakerhet

o Skolpjaser for SOC2-auditors

Code Review Ideal ~ Code Review Reality
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I Architecture & Logic [ Knowledge Sharing Style & Nit-picking

Ideal Review

Cargo Cult Review

0% 20% 40% 60% 80% 100%

Percentage of Review Focus



94% av de foretag som kommit igenom en 1ISO27001 och/eller SOC2-audit kanner
sig sakra efter granskningen.

62% av alla foretag som blir hackade eller far en sakerhetslacka ar ISO27001 och
SOC2-certifierade.



e~
B i S
- -

-

Quick-fix:

- o
-

-

o

Fokusera pa logiken | T HA e
och sakerheten. Rt - B '
Automatisera styling vid push | L e B

Lat varje utvecklare ha sin stil ‘ 5 K B

m

nar de kodar. : i i

o "
stntnoes teoo e

i
[ SUORS RO DO 5 1
R CADY CICOIOBEE QNG UNONEBLS. A
W g s monosein

o0 ot o1
% 0. G101 0B, E3ALR 10
g
e TU TR TR
[T
o oo, SVIIAHILS 5

slumg

s s

i nusow e
o s W § .

TRURIUBIEN G6R RIIAY  BOGAI OREIEH 1) 361 1
. & oulion

IRURAS e v e
o i




Microservices Ideal Microservices Reality

Microservices ,

Data Sehards

e \ad finnsiladan?
o Skalbarhet!
o Fel-isolering
o Snabbare driftsattning
o Autonoma team (favorit i repris)

e Landningsbanorna:
o API Gateways
o Orketstreringsramverk
o Upplosta tjanster

e Anti Pattern - Vad vi fick
o Distribuerade monoliter
o Death by 1000 data shards
o Pladdriga tjanster som anvander all
bandbredd = .
o Operationell dverhettning y . TOPERATiOﬁ;l‘ ™1
| ‘ = OVERHEAD




B Disiributed B Data Monolith Chatty Services

Monolith .
~ann Operational

C.omnlevitu

Distributed Monolith
[JCommon Anti-Patterns: 40

Statistik fran ChatGPT 3.5, april 2023
(tro mig bror)



Quick-fix: N B MELANESIAN

¢ GROUP

L%

e Forsta verkligen hur de olika gréanserna e w8
mellan dina tjanster ser ut. ; 'y/{fﬂ@%

e Om du inte kan rita det pa en whiteboard % | » "MLAN‘E"s:gAL&;LF,}' ;N \\
ar det formodligen svart att utveckla. N L, N




Containerisering och Orkestrering

Containerization Reality

e \ad finnsiladan?
o Standardiserade miljoer @Y ,
o  Snabb utveckling Standaried cnvironments
o Skalbarhet pvronments{_J _ -  monolith)
o Autonoma team (igen?) ‘ ’ :
e Landningsbanorna: - ﬁ"‘
o Docker containers tauren N
o Kubernetes o =8 , \ il
o YAML files i ; % 7 |
o kubectl, kubectl, kubeclt, kubectl - [
e Anti Pattern - Vad vi fick

o Containeriserade monoliter

o Ingen halsokontroll

o Vada resurs-granser?

o :latest ar enklast, da slipper man uppdatera och
kora kubectl hela tiden

Automouts

T Prohtige




Prevalence in Cargo Cult Teams (%)
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Quick-fix:

e Man kommer langt med CONTAINERIZATION
Docker Compose.

e Borja med “serverless” innan du gar till
Kubernetes.

e F[orsta behoven innan implementering




DevSecOps

e Vad finnsiladan?
o Snabbare time to market
o Kunskapsdelning
o Reducerad risk
o Autonoma team (men ge dig!)

e Landningsbanorna:
o Automatiserade byggen

o SAST/DAST/SCA scanners MFA REQUIRED DUE TO
o “shift-left” QA SECURITY POLICY 14.5 AND 18.1

e Anti Pattern - VVad vi fick

o Automatisering av trasiga processer

o Verktyg over kultur

o Sakerhet som en automatisk checkbox
o shift-leftier development




Ideal Flow Cargo Cult Flow

[ Culture of Collaboration ] [ Buy Tools First ]
[ Refined Process ] [ Automate Broken Process ]

[ Enabling Tools ] [ Scale Inefficiency J




Quick-fix:

e Ha en Top 3 lista 6ver verkliga hot
som kan uppsta i ert system.

e Fokusera pa de 3 sa foljer resten
efter automatiskt.

e Om systemets granser andrar sig,
uppdatera Top 3.
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Att bryta ett monster - Sluta apa efter, borja forsta
AUTONOMOUS SOFTWARE DEVELOPMENT TEAMS

e Borja med “Varfor® «
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